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Management summary

Aanleiding

Online adverteren is een belangrijke bron van inkomsten voor veel aanbieders van
internetdiensten. Internettechnologie (zoals het plaatsen en 'lezen' van cookies) maakt het
voor advertentieaanbieders mogelijk om data over het surfgedrag en de persoonlijke
voorkeuren van internetgebruikers te registreren, op basis daarvan profielen op te bouwen en
internetgebruikers vervolgens op hun profiel toegesneden persoonlijke advertenties aan te
bieden. Dit wordt behavioural targeting, behavioural advertising of persoonlijke reclame
genoemd. Deze vorm van adverteren wordt steeds vaker toegepast en daarmee worden de
vragen die deze techniek met zich brengt met betrekking tot de bescherming van persoonlijke
gegevens van internetgebruikers steeds urgenter.

De aanscherping van artikel 5 lid 3 van de e-Privacyrichtlijn® heeft in vrijwel alle Lidstaten
geleid tot discussie omtrent het plaatsen van cookies en meer in het algemeen omtrent het
fenomeen van behavioural advertising. Door de wijziging mag de opslag van informatie in de
eindapparatuur van een abonnee of gebruiker’ (zoals cookies) slechts geschieden na
voorafgaande toestemming van de abonnee of gebruiker en na te zijn voorzien van duidelijke
en volledige informatie overeenkomstig de Privacyrichtlijns. In mei moet de richtlijn in
nationale wetgeving geimplementeerd zijn. In Nederland gebeurt dit door aanpassing van de
Telecommunicatiewet (artikel 11.7a). Hiervoor ligt ten tijde van schrijve een wetsvoorstel bij
het parlement.

Doel van het onderzoek

De Onafhankelijke Post en Telecom Autoriteit (OPTA) heeft TNO en IViR gevraagd te
onderzoeken wat deze nieuwe juridische situatie betekent voor het aanbieden van
behavioural advertising via het plaatsen en lezen van cookies. Hierbij moet worden
opgemerkt dat de gewijzigde richtlijn weliswaar de wijze waarop cookies worden geplaatst
reguleert, maar dat het plaatsen van een cookie als zodanig nog niet betekent dat
behavioural advertising plaatsvindt, en andersom, dat behavioural advertising altijd geschiedt
door het plaatsen en ‘lezen’ van cookies. De voorliggende rapportage presenteert de
uitkomsten van dit onderzoek. Het geeft een indicatie van de huidige praktijksituatie van het
gebruik van cookies ten behoeve van behavioural advertising en identificeert de meest
belangrijke kwesties en openstaande vragen die spelen met betrekking tot de huidige en
nieuwe wetgeving. Het onderzoek maakt duidelijk dat er nog een lange weg te gaan is naar
een succesvolle implementatie van de nieuwe wetgeving.

Aanpak

Het onderzoek is gestart in november 2010 en duurde drie maanden. In deze periode zijn de

volgende activiteiten uitgevoerd:

- Eris een juridische analyse gemaakt van de huidige en nieuwe wetgeving op basis van
desk research (Europese Richtlijnen, de Nederlandse wetgeving en de relevante
jurisprudentie). Dit is aangevuld met literatuuronderzoek en een analyse van opinies van
belangrijke partijen, zoals die van de Artikel 29 Werkgroep (zie hoofdstuk twee).

! Richtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli 2002 betreffende de verwerking
van persoonsgegevens en de bescherming van de persoonlijke levenssfeer in de sector elektronische
communicatie (richtlijn betreffende privacy en elektronische communicatie).

2 en het verkrijgen van toegang tot informatie die reeds is opgeslagen in de eindapparatuur van een abonnee
of gebruiker

3 Richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober 1995. Deze richtlijn richt zich op
de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en het vrije
verkeer van die gegevens.
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- Eris een survey uitgevoerd onder belangrijke aanbieders van behavioural advertising in
Nederland om een beeld te krijgen van de praktijksituatie in deze markt. De survey is
mede gebaseerd op de juridische analyse. De resultaten geven een indicatie van de
stand van de naleving van de wetgeving en een beeld van de kwesties die gaan spelen
bij de implementatie van de nieuwe wetgeving (zie hoofdstuk drie).

« Eris door middel van focusgroepen een onderzoek onder internetgebruikers uitgevoerd
om het kennisniveau, attitude en gedrag van internetgebruikers met betrekking tot het
plaatsen en lezen van cookies ten behoeve van behavioural advertising te verkennen (zie
hoofdstuk vier).

Resultaten

De survey laat zien dat verschillende partijen actief zijn op het gebied van behavioural
advertising (via het plaatsen van cookies). Zij blijken overwegend in Nederland gevestigd te
zijn. Bij het aanbieden van behavioural advertising is meestal sprake van een samenwerking
tussen verschillende partijen (zoals de website-uitgever, de adverteerder, het
advertentienetwerk en statistiekenleveranciers). Er wordt dan ook gebruik gemaakt van zowel
First Party cookies als Third Party cookies. Een beperkt aantal respondenten maakt
uitsluitend gebruik van First Party cookies om communicatie over het internet te faciliteren
(zoals het onthouden van taalinstellingen en persoonlijke voorkeuren) of uitsluitend om de
door de gebruiker gevraagde dienst te leveren (bijvoorbeeld het opslaan van gegevens in een
virtueel winkelwagentje door een webwinkel). De meerderheid van de respondenten maakt
echter ook gebruik van Third Party cookies, onder meer voor het aanbieden van behavioural
advertising. Van de ondervraagde partijen verkrijgt 60% gegevens voor gerichte reclame via
een tussenpersoon. Opvallend is dat een klein aantal respondenten (13%) toegeeft dat
respawning® plaatsvindt, terwijl dit in strijd is met artikel 4.1 van het Besluit Universele
Dienstverlening en Eindgebruikersbelangen (BUDE).

De meeste respondenten koppelen de verkregen informatie uit het cookie aan een
(gebruikers-)naam of een IP-adres. Dan zijn de verkregen gegevens herleidbaar tot een
individu. In de meeste gevallen wordt de verkregen informatie gebruikt om profielen op te
stellen. Respondenten zijn niet altijd even transparant over het plaatsen van cookies ten
behoeve van behavioural advertising. Zo geeft een kleine meerderheid (53%) aan dat zij
gebruikers niet informeren, zowel niet over het plaatsen van het cookie als over het gebruik
van de daarmee verkregen gegevens. De meerderheid van de respondenten (53%) vraagt
gebruikers ook niet om toestemming voor het plaatsen van het cookie of voor het gebruik van
de daarmee verkregen gegevens. Als er om toestemming wordt gevraagd betreft dit een
generieke vorm van toestemming (bijvoorbeeld via de browserinstellingen of via het
accepteren van algemene voorwaarden).

Uit de focusgroepen blijkt dat deelnemers beperkte kennis hebben van behavioural
advertising en cookies. Hoewel de term cookies bekend is, worden cookies niet
vanzelfsprekend gerelateerd aan behavioural advertising. Veel deelnemers zijn zich er niet
bewust van dat behavioural advertising al plaatsvindt. Onderscheid maken tussen First en
Third Party en http en flash cookies is voor de meeste deelnemers een brug te ver. Dit
belemmert het maken van onderbouwde keuzes omtrent het al dan niet accepteren van
cookies. De beperkte vaardigheden van de deelnemers vormen hierbij een tweede obstakel.
Het instellen van de browser om http cookies te blokkeren blijkt voor de meeste deelnemers
namelijk een lastige opgave. Het blokkeren van flash cookies blijkt voor sommige deelnemers
zelfs geen haalbare kaart.

“ Hierbij wordt een verwijderd (http) cookie hersteld door een ander (flash) cookie.
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Conclusies

In hoofdstuk twee is een analyse gemaakt van de juridische context. De regels over het
plaatsen van cookies zijn op Europees niveau gewijzigd van een op-out naar een opt-in
procedure. Hierdoor is degene die een cookie plaatst verplicht de internetgebruiker voor of
tijdens het plaatsen van een cookie te informeren over het plaatsen van het cookie en het
doel van de gegevensverzameling. Ook dient hij hiervoor toestemming te vragen. Door de
implementatie van deze wijziging in de Telecommunicatiewet verandert er weinig in de
Nederlandse situatie aangezien de huidige implementatie van de oude regels in het Besluit
Universele Dienstverlening en Eindgebruikersbelangen (BUDE) reeds een opt-in systeem
kent. Ook is er geconstateerd dat er overlap/complementariteit bestaat tussen de regels
omtrent het plaatsen van het cookie en de algemene regels betreffende de verwerking van
persoonsgegevens, zoals vervat in de Wet bescherming persoonsgegevens (Wbp). Naast het
informatie- en toestemmingsvereiste zullen marktpartijen derhalve doorgaans tevens de
algemene beginselen rondom de zorgvuldige verwerking van persoonsgegevens in
ogenschouw moeten nemen.

Wanneer de juridische analyse langs de uitkomsten van de survey en focusgroepen wordt
gelegd valt in ieder geval op dat de meerderheid van de ondervraagde partijen de gebruiker
niet informeert over het plaatsen van het cookie en over het doel van de daarmee verkregen
gegeven, en de gebruiker ook niet om toestemming hiervoor vraagt. De informatie- en
toestemmingsplicht zoals in vastgelegd in de huidige wetgeving, Artikel 4.1 BUDE, wordt dan
ook door de meerderheid van de ondervraagde partijen niet nageleefd. Dit roept vraagtekens
op over de nalevingsbereidheid van partijen ten aanzien van de nieuwe wetgeving. Aan de
andere kant blijkt uit de focusgroepen dat gebruikers momenteel over onvoldoende kennis en
vaardigheden beschikken om onderbouwde keuzes te kunnen maken ten aanzien van het wel
of niet accepteren van cookies ten behoeve van behavioural advertising. Daarmee zijn de
wereld van de aanbieders van behavioural advertising en de wereld van de internetgebruikers
momenteel ver van elkaar verwijderd. De vraag is of daarmee - en op basis van navolgende
analyse - nadere regelgeving niet per definitie noodzakelijk is.

Verder kunnen de volgende observaties met betrekking tot toezicht en handhaving worden
gemaakt.

1. Duidelijkere afbakening rollen en verantwoordelijkheden betrokken partijen

De survey toont dat een breed scala aan partijen betrokken is bij het plaatsen van cookies ten
behoeve van behavioural advertising. Ten aanzien van al deze betrokkenen dient duidelijk te
zijn wat hun verantwoordelijkheden zijn in het kader van de wettelijke verplichtingen. De
survey geeft in ieder geval aan dat door partijen nauwelijks onderlinge afspraken worden
gemaakt ten aanzien van de verantwoordelijkheidsverdeling. Dit geldt onder meer voor de
informatie- en de toestemmingsplicht, waardoor deze twee plichten in onvoldoende mate
worden nageleefd. Zo wordt bijvoorbeeld in de Privacy Policy van veel websitehouders niet of
slechts summier verwezen naar het plaatsen van Third Party cookies. Tegelijkertijd geven de
focusgroepen aan dat gebruikers juist grote bezwaren hebben tegen dergelijke cookies en het
feit dat partijen geen verantwoordelijkheid nemen voor deze cookies. Een en ander klemt des
te meer omdat Third Party cookies niet noodzakelijk zijn voor het functioneren van een
internetdienst en dus niet zijn uitgezonderd van de informatie- en toestemmings-
verplichtingen. Ook roepen deze cookies vragen op onder de Wbp (is er wel sprake van een
adequate verwerkingsgrondslag?). De rollen en verantwoordelijkheden van de betrokkenen
dienen derhalve nader te worden afgebakend.
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2. Aanwezige jurisdictie

De meeste partijen die zijn betrokken bij het plaatsen van cookies en behavioural advertising
blijken in Nederland dan wel in Europa te zijn gevestigd. Daarmee is direct of indirect
jurisdictie aanwezig, hetgeen bijdraagt aan de mogelijkheid tot effectief toezicht en
handhaving.

3. Diversiteit aan cookies: naar een tailor-made model?

De uitkomsten van de survey laten zien dat partijen diverse soorten cookies plaatsen. Een
deel betreft cookies die uitsluitend dienen om het bezoek aan websites te vereenvoudigen
(denk aan taalinstellingen of elektronische winkelwagentjes). Met deze cookies en meer in het
algemeen met session cookies zijn weinig privacy- en dataprotectieproblemen gemoeid. Dit in
tegenstelling tot persistent cookies, die op het randapparaat aanwezig blijven. De vraag ten
aanzien van dit type cookie is: a) of de toestemmingsverlening en informatieverstrekking
slechts eenmalig of periodiek dient te geschieden, b) hoe de gegevensverwerking over een
soms zeer lange periode zich verhoudt tot het doelbindings-, proportionaliteits- en
noodzakelijkheidsvereiste uit de Wbp en c) hoe de toestemming van een datasubject als
specifiek en geinformeerd kan worden aangemerkt als van te voren niet duidelijk is welke
gegevens er zullen worden verwerkt en waartoe dezen zullen worden gebruikt.

Persistent cookies zijn ook problematisch wanneer er meerdere gebruikers van het
randapparaat zijn. Hoe moet in een dergelijke situatie worden voldaan een de vereisten met
betrekking tot toestemmingsverlening en informatieverstrekking? Is wellicht een
duurbeperking voor (persistente) cookies noodzakelijk? En dient er differentiatie te zijn wat
betreft de aard van het cookie omdat de onbekendheid varieert of verwijdering gecompliceerd
is (zoals het geval is met flash cookies)? Een tailor-made benadering lijkt eerder op haar
plaats dan een “one size fits all’-strategie.

4. Beperkingen en verplichtingen gegevensvergaring en gegevensverwerking

De reacties van de respondenten van de survey geven aan dat veel cookies worden gebruikt
voor vergaring en daarop volgende verwerking van persoonsgegevens. Tegelijkertijd blijkt dat
partijen in onvoldoende mate op de hoogte zijn van geldende beperkingen en verplichtingen,
zoals neergelegd in de Wbp. Is voldaan aan de in de Wbp vereiste doelbinding,
proportionaliteit, noodzakelijkheid en verwerkingsgrondslagen? Worden de rechten van het
datasubject in voldoende gerespecteerd (informatie over en toegang tot de hem betreffende
informatie, het verbeteren, aanvullen, verwijderen en afschermen van deze informatie en de
plicht van een partij om deze verzoeken door te geven aan derde partijen waar de
oorspronkelijke gegevens aan zijn verstrekt)? Het blijkt vaak niet het geval te zijn.

5. Heldere voorwaarden voor informatievoorziening

Meer dan de helft van de partijen uit de survey blijkt de gebruiker niet te informeren. Tevens
geeft een kwart van de partijen die dat wel doet aan slechts informatie te verschaffen over het
gebruik van de verkregen gegevens, niet over het plaatsen daarvan. Ook informatie over het
verwijderen van cookies, zoals ten aanzien van flash cookies, ontbreekt vaak of is zeer
summier. Dit punt wordt des te prangender als de ontwikkeling van technieken als HTML5
zich doorzetten. Ook wordt er nauwelijks gedifferentieerd in de informatieverstrekking naar
het soort cookie dat wordt geplaatst en het doel waartoe dit geschiedt. Ook de wijze waarop
de informatie wordt verstrekt, in privacyverklaringen die niet zelden onder de “vouw” van een
site te vinden zijn, zal vaak onvoldoende zijn om aan de juridische vereisten te voldoen.
Tevens laat de kwaliteit van de informatie, de leesbaarheid en de begrijpelijkheid daarvan te
wensen over. Gebruikers blijken nauwelijks geinformeerd te zijn over het plaatsen van
cookies ten behoeve van behavioural targeting, de wijze waarop dit geschiedt en hoe zij hier
maatregelen tegen kunnen treffen. Heldere randvoorwaarden met betrekking tot de
informatievoorziening zijn dus geboden.



TNO-rapport 6/85

6. Generieke toestemming versus expliciete toestemming

De survey geeft aan dat toestemming veelal wordt verkregen via generieke
toestemmingsverlening. De toestemming is geincorporeerd in de algemene voorwaarden of
geschiedt via (vooraf) ingestelde browserinstellingen. De meeste browsers zijn per default zo
ingesteld dat ze automatisch cookies accepteren. De gebruiker geeft dus geen expliciete
toestemming. Uit de focusgroepen blijkt dat gebruikers meestal onbekend zijn met het feit dat
zij door hun door browserinstellingen toestemming gegeven voor het plaatsen van cookies of
dat zij de browser kunnen instellen. Aan het voorgeschreven toestemmingsvereiste wordt
derhalve geen adequate invulling gegeven. Overigens blijft onverlet dat een browser optie
ook in overeenstemming dient te zijn met de Wbp.

7.Geen onderscheid tussen cookies en spyware/malware

De onderzoekers merken in dit verband nog het volgende op. De e-Privacyrichtlijn alsook de
Nederlandse implementatie spreken over het plaatsen van of toegang krijgen tot gegevens op
randapparatuur. Daarbij wordt geen onderscheid aangebracht naar de aard van de gegevens.
Cookies worden in beginsel niet onderscheiden van andere vormen van gegevens zoals
spyware en malware. Een overlap is evenzo mogelijk: een cookie — of het effect ervan - kan
in voorkomende gevallen gelijk worden gesteld aan spyware of malware. Tot op heden is ten
aanzien van spyware en malware het uitgangspunt dat nadrukkelijk toestemming moet
worden verleend. Indien browserinstellingen als alternatief kunnen dienen, impliceert dit dat
ook voor spyware en malware kan worden volstaan met browserinstellingen (of dat cookies
met een spyware of malware karakter onder een browser-regime vallen). Dit kan substantiéle
effecten hebben voor de risico’s die gebruikers lopen, maar ook voor toezicht en handhaving.
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Inleiding

Behavioural advertising

Online adverteren is een belangrijke bron van inkomsten voor veel aanbieders van
internetdiensten. Internettechnologie (zoals het plaatsen en 'lezen' van cookies) maakt het
voor advertentieaanbieders mogelijk om data over het surfgedrag en de persoonlijke
voorkeuren van internetgebruikers te registreren, op basis daarvan gedetailleerde profielen
op te bouwen en internetgebruikers vervolgens persoonlijke advertenties en andere op hun
profiel toegesneden diensten of content (de inhoud van websites) aan te bieden. Dit wordt
behavioural targeting, behavioural advertising of persoonlijke reclame genoemd. In dit rapport
zullen we de term behavioural advertising gebruiken om deze vorm van reclame aan te
duiden. Deze vorm van adverteren wordt steeds vaker toegepast en derhalve worden de
vragen die deze techniek met betrekking tot de bescherming van persoonlijke gegevens van
internetgebruikers met zich mee brengt steeds urgenter.

Het Europees Parlement en de Raad hebben wegens de Richtlijn Burgerrechten5 in 2009
artikel 5 lid 3 van de e-Privacyrichtlijn® gewijzigd. Hierdoor mag de opslag van informatie en
het verkrijgen van toegang tot informatie die reeds is opgeslagen in de eindapparatuur van
een abonnee of gebruiker’ slechts geschieden na voorafgaande toestemming van de
abonnee of gebruiker en na te zijn voorzien van duidelijke en volledige informatie
overeenkomstig de Privacyrichtlijn,® onder meer over de doeleinden van de verwerking. De
aanscherping van de e-Privacyrichtlijn heeft in vrijwel alle Lidstaten geleid tot discussie
omtrent het plaatsen van cookies en meer in het algemeen omtrent het fenomeen van
behavioural advertising omdat in de praktijk vaak sprake is van een ‘opt-out’ regime waarbij
informatie en toestemming achteraf wordt gegeven. Hierbij is het van belang om op te merken
dat de gewijzigde richtlijn weliswaar de wijze waarop cookies worden geplaatst reguleert,
maar dat het plaatsen van een cookie als zodanig nog niet betekent dat behavioural
advertising plaatsvindt, en andersom, dat behavioural advertising altijd geschiedt door het
plaatsen en ‘lezen’ van cookies. Het wetsvoorstel ter implementatie van de gewijzigde
Europese regelgeving, dat ten tijde van schrijve bij het parlement aanhangig is, betreft het
verkrijgen van toegang tot informatie die is opgeslagen in de randapparatuur van een
gebruiker. Onder randapparatuur vallen zowel computers, mobiele telefoons, PDA’s, tv's als
overige apparatuur. In deze studie zal de nadruk liggen op het plaatsen en ‘lezen’ van
gegevens voor het afstemmen van websitecontent (tekst, audio, video, afbeeldingen) en
wordt geen aandacht geschonken aan andere doeleinden zoals behavioural advertising via
digitale televisie en online gaming.

® Richtlijn 2009/136/EG van het Europees Parlement en de Raad van 25 november 2009 tot wijziging van
Richtlijn 2002/22/EG inzake de universele dienst en gebruikersrechten met betrekking tot
elektronischecommunicatienetwerken en -diensten, Richtlijn 2002/58/EG betreffende de verwerking van
persoonsgegevens en de bescherming van de persoonlijke levenssfeer in de sector elektronische
communicatie en Verordening (EG) nr. 2006/2004 betreffende samenwerking tussen de nationale instanties
die verantwoordelijk zijn voor handhaving van de wetgeving inzake consumentenbescherming.

® Richtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli 2002 betreffende de verwerking
van persoonsgegevens en de bescherming van de persoonlijke levenssfeer in de sector elektronische
communicatie (richtlijn betreffende privacy en elektronische communicatie).

’ Hierbij kan worden geacht aan cookies en software zoals adware en spyware.

8 Richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober 1995. Deze richtlijn richt zich op
de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en het vrije
verkeer van die gegevens.
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Doel en onderzoeksvragen

Het voorliggende onderzoek richt zich op de vraag wat de nieuwe juridische situatie betekent
voor het aanbieden en gebruik van behavioural advertising en dient om een beeld te krijgen
van de huidige situatie op de telecommunicatiemarkt. Belangrijke onderzoeksvragen zijn
hierbij:

« In hoeverre wordt een gebruiker geinformeerd over behavioural advertising? Welke
mogelijkheden heeft een eindgebruiker om inzicht te krijgen in de over hem verwerkte
informatie?

- Welke mogelijkheden heeft een eindgebruiker om de over hem verwerkte informatie te
beinvloeden? Heeft een eindgebruiker mogelijkheden om er voor te zorgen dat in het
geheel niets over hem wordt verwerkt?

«  Welke kennis en ervaring hebben internetgebruikers van en met behavioural advertising,
de daarvoor gebruikte technieken en de mogelijkheden om hiervoor toestemming te
geven dan wel af te melden?

Aanpak

De studie is in relatief korte tijd uitgevoerd. Het onderzoek is gestart in november 2010 en

duurde drie maanden. In deze periode zijn de volgende activiteiten uitgevoerd:

- Juridische analyse van de huidige en nieuwe wetgeving op basis van desk research
(Europese Richtlijnen, de Nederlandse wetgeving en de relevante jurisprudentie). Dit is
aangevuld met literatuuronderzoek en een analyse van opinies van belangrijke partijen,
zoals die van de Artikel 29 Werkgroep.

- Eris een survey uitgevoerd onder belangrijke aanbieders van behavioural advertising in
Nederland om een beeld te krijgen van de praktijksituatie in deze markt. De survey is
mede gebaseerd op de juridische analyse. De resultaten geven een indicatie van de
stand van de naleving van de huidige wetgeving en een beeld van de kwesties die gaan
spelen bij de invoering van de nieuwe wetgeving.

« Eris door middel van focusgroepen een onderzoek onder internetgebruikers uitgevoerd
om een beeld te krijgen van het kennisniveau, attitude en gedrag van internetgebruikers
met betrekking tot het plaatsen en lezen van cookies ten behoeve van behavioural
advertising.

- De bevindingen zijn verwerkt tot voorliggende rapportage.

De resultaten van het onderzoek geven een indicatie van de huidige situatie met betrekking
tot het plaatsen en lezen van cookies ten behoeve van behavioural advertising. Het
onderzoek identificeert de meest belangrijke kwesties en openstaande vragen die spelen met
betrekking tot de huidige en nieuwe wetgeving. In nader vervolgonderzoek kan worden
onderzocht hoe groot de omvang van deze problemen precies is.

Leeswijzer

Het volgende hoofdstuk bestaat uit de juridische analyse. Het schetst het juridische kader met
betrekking tot het plaatsen van cookies in het algemeen en het plaatsen van cookies ten
dienste van behavioural advertising in het bijzonder. Hoofdstuk 3 geeft meer achtergrond over
de praktijk van behavioural advertising en belangrijke spelers in Nederland. Ook worden de
belangrijkste resultaten van de survey gepresenteerd. Hoofdstuk 4 geeft een overzicht van de
resultaten van de focusgroepen. Hoofdstuk 5 bestaat uit de samenvatting en conclusies van
het onderzoek en geeft een overzicht van nog openstaande vragen.
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Juridische analyse

In dit hoofdstuk wordt het juridische kader geschetst met betrekking tot het plaatsen van
cookies in het algemeen en het plaatsen van cookies ten dienste van behavioural advertising
in het bijzonder. Daartoe wordt het huidige juridische kader afgezet tegen de toekomstige
situatie en zal specifiek worden ingegaan op de rechten van betrokken abonnees/gebruikers
en de plichten van partijen zoals adverteerders en websitehouders in het kader van het
plaatsen van cookies en het verrichten van behavioural advertising. Tot slot wordt een
vragenlijst ontwikkeld ten behoeve van de survey, waarin de beoordeling van de naleving van
de juridische bepalingen centraal staat. Alhoewel de hieronder besproken bepalingen op
meer dan slechts het plaatsen van cookies zien, richt dit onderzoek zich uitsluitend op het
juridische kader voor het plaatsen van dit soort bestanden. Hierbij is niet meegenomen de
vraag of de cookie-regels onverkort van toepassing zijn op software updates en andere
applicaties.

Vergelijking tussen het huidige en het toekomstige juridische kader

(a) e-Privacyrichtlijn

De e-PrivacyrichtIijn9 uit 2002 kent in artikel 5 lid 3 een bepaling ten aanzien van het plaatsen
van cookies. Het gebruik van elektronisch communicatienetwerken voor de opslag van
informatie of voor het verkrijgen van toegang tot informatie die is opgeslagen in de
eindapparatuur, bijvoorbeeld de computer, van een abonnee of gebruiker, is onder dit regime
slechts toegestaan onder twee voorwaarden. Het eerste vereiste is dat de gebruiker wordt
voorzien van duidelijke en volledige informatie over het geplaatste cookie, onder andere over
de doeleinden van de verwerking van de (persoons)gegevens die daarmee worden
verkregen. Hierbij wordt een verwijzing gemaakt naar de Privacyrichtlijn,'® die de verwerking
van persoonsgegevens regelt en in Nederland is geimplementeerd met de Wet bescherming
persoonsgegevens (Whp).™* Het tweede vereiste voor het plaatsen van een cookie is dat de
gebruiker het recht dient te worden aangeboden om het plaatsen van een cookie te weigeren.
Deze procedure wordt een opt-out regeling genoemd, aangezien dit het recht van de
gebruiker garandeert om het reeds geplaatste cookie te verwijderen. Er golden twee
uitzonderingen op deze twee eisen. Ten eerste in het geval de opslag van of toegang tot de
informatie geschiedt met als uitsluitend doel de uitvoering of vergemakkelijking van de
verzending van een communicatie over een elektronisch communicatienetwerk. Hierbij kan
worden gedacht aan het opslaan van de taalinstellingen van een bepaalde gebruiker. Ten
tweede in het geval dit strikt noodzakelijk is voor de levering van een uitdrukkelijk door de
gebruiker gevraagde dienst van de informatiemaatschappij. Hierbij kan worden gedacht aan
het opslaan van producten in een virtueel winkelwagentje van een webwinkel.

® Richtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli 2002 betreffende de verwerking
van persoonsgegevens en de bescherming van de persoonlijke levenssfeer in de sector elektronische
communicatie (Pb EU L201 van 31/07/2002 p. 0037 — 0047) (e-Privacyrichtlijn).

10 Richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober 1995 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en

betreffende het vrije verkeer van die gegevens (Pb £U 1281 van 23/11/1995 p. 0031 — 0050) (Privacyrichtlijn).
™ Wet van 6 juli 2000, houdende regels inzake de bescherming van persoonsgegevens (Wbp). Kamerstukken
111997/1998, 25 892. Sth. 2000, 302 & Stb. 2001, 337.
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(b) Besluit Universele Dienstverlening en Eindgebruikersbelangen (BUDE)

Deze regeling is in Nederland geimplementeerd in het Besluit Universele Dienstverlening en
Eindgebruikersbelangen (BUDE)."? De twee uitzonderingen uit de Europese regeling zijn
overgenomen. Afwijkend is dat de gebruiker voorafgaand aan de het plaatsen van een cookie
op een duidelijke en nauwkeurige wijze geinformeerd dient te zijn omtrent de doeleinden
waarvoor men toegang wenst te verkrijgen tot de desbetreffende gegevens dan wel waarvoor
men gegevens wenst op te slaan en op een voldoende kenbare wijze in de gelegenheid dient
te zijn geweest om het cookie te weigeren. Daarbij gelden deze twee vereisten voorafgaand
aan de voltrekking van de desbetreffende handeling. Dit wordt derhalve omschreven als een
opt-in procedure. Er is ten aanzien van de e-Privacyrichtliin sprake van zogenoemde
minimumharmonisatie.® Dit houdt in dat de richtlijn minimum vereisten stelt ten aanzien van
het waarborgen van de privacy. Het staat lidstaten echter vrij om verstrekkender maatregelen
te treffen om deze privacy te garanderen. Dit heeft Nederland ten aanzien van dit punt ook
daadwerkelijk gedaan.™

(c) Richtlijn Burgerrechten

In 2009 is de e-Privacyrichtlijin gewijzigd door de Richtlijn Burgerrechten.'® Daarbij is op
Europees niveau de opt-out procedure vervangen door een opt-in procedure.'® De opslag van
informatie of het verkrijgen van toegang tot informatie die reeds is opgeslagen in de
eindapparatuur van een abonnee of gebruiker is nu alleen toegestaan op voorwaarde dat de
betrokkene vooraf toestemming heeft verleend, na te zijn voorzien van duidelijke en volledige
informatie overeenkomstig de Privacyrichtlijn, onder meer over de doeleinden van de
verwerking. De twee uitzonderingen zijn nagenoeg onveranderd gebleven, namelijk in het
geval de technische opslag van of de toegang tot gegevens plaatsvindt met als uitsluitend
doel de uitvoering van de verzending van communicatie over een elektronisch
communicatienetwerk of indien dit strikt noodzakelijk is om ervoor zorg te dragen dat de
aanbieder van een uitdrukkelijk door de abonnee of gebruiker gevraagde dienst van de
informatiemaatschappij deze dienst kan leveren."” Het toestemmingsvereiste uit de
geamendeerde e-Privacyrichtlijn wordt echter aangevuld met een overweging uit de Richtlijn
Burgerrechten, die vermeldt dat wanneer dit technisch mogelijk en doeltreffend is, de
toestemming van de gebruiker met de verwerking kan worden uitgedrukt door gebruik te
maken van de desbetreffende instellingen van een browser of een andere toepassing.’® Als
toestemming zou kunnen worden verkregen via browserinstelling, dan zou daarmee het
toestemmingsvereiste met betrekking tot de abonnee/gebruiker worden afgezwakt, namelijk
van een specifiek toestemmingsvereiste, dat geldt ten aanzien van ieder te plaatsen cookie,
naar een generiek toestemmingsvereiste, dat eenmalig kan worden gegeven en vervolgens
geldt voor alle te plaatsen cookies. Er is veel discussie en controverse ontstaan omtrent dit

2 Besluit van 7 mei 2004, houdende regels met betrekking tot universele dienstverlening en

eindgebruikersbelangen (Besluit universele dienstverlening en eindgebruikersbelangen), Stb. 2004, 203.

3 ¥, Hofhuis, Minimumharmonisatie in het Europees recht: vormen, begrip en gevolgen, Deventer: Kluwer
2006.

14 Zie voor de handhavingspraktijk o.a.: Rb. Rotterdam 3 februari 2010, LIN BL 2092.

15 Richtlijn 2009/136/EG van het Europees Parlement van de Raad van 25 november 2009

tot wijziging van Richtlijn 2002/22/EG inzake de universele dienst en gebruikersrechten met betrekking tot
elektronischecommunicatienetwerken en -diensten, Richtlijn 2002/58/EG betreffende de verwerking van
persoonsgegevens en de bescherming van de persoonlijke levenssfeer in de sector elektronische
communicatie en Verordening (EG) nr. 2006/2004 betreffende samenwerking tussen de nationale instanties
die verantwoordelijk zijn voor handhaving van de wetgeving inzake consumentenbescherming (Pb EU
L337/11 van 18/12/2009 p. 0011 — 0036). (Richtlijn Burgerrechten).

16 Zie voor een bespreking van deze en andere punten: B. van der Sloot & F. Zuiderveen Borgesius, ‘De
amendementen van de Richtlijn Burgerrechten op de e-Privacyrichtlijn’, P&l 2010-4.

7 Artikel 2 sub 5 Richtlijn Burgerrechten, amenderend artikel 5 lid 3 e-Privacyrichtlijn.

18 Overweging 66 Richtlijn Burgerrechten.
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punt. De Europese regelgever™ en de Artikel 29 Werkgroep, een adviesorgaan van de
Europese Unie onder andere inzake privacyvraagstukken,20 lijken de voorkeur te geven aan
een opt-in procedure. Aan de andere kant hebben een aantal Lidstaten, nadat de Richtlijn
reeds van kracht was geworden, gesteld dat toestemming door middel van
browserinstellingen voldoende is om aan de nieuwe regelgeving te voldoen.”* Hiermee
stelden zjj in feite dat de huidige praktijk geen verandering behoeft om aan de vereisten van
de geamendeerde e-Privacyrichtlijn te voldoen. Het betrof de landen Oostenrijk, Belgié,
Estland, Finland, Duitsland, lerland, Letland, Malta, Polen, Roemenié, Slowakije, Spanje en
het Verenigd Koninkrijk.

(d) Consultatiedocument

In Nederland is het implementatieproces nog gaande. Wel is er op basis van een voorontwerp
van wet een internetconsultatie gehouden, waaraan vele belanghebbenden hebben
deelgenomen. Tijdens deze reeds afgeronde consultatie zijn een aantal punten ter sprake
gekomen.”? Ten eerste spreekt het consultatiedocument van het vereiste van
‘ondubbelzinnige’ toestemming, terwijl de geamendeerde e-Privacyrichtlijn slechts spreekt
van toestemming. Dit is een verzwaarde vorm van toestemming, afkomstig uit de
Privacyrichtlin en de Whbp, die geldt voor de verwerking van persoonsgegevens. De e-
Privacyrichtlijin en het consultatiedocument betroffen alle gegevens, ook niet zijnde
persoonsgegevens. Ten tweede eist het document dat er voorafgaand aan de plaatsing van
cookies informatie moet worden verstrekt aan de gebruiker, terwijl de geamendeerde e-
Privacyrichtlijn ruimte laat om deze tijdens het plaatsen van het cookie te verschaffen. Tot slot
spreekt het consultatiedocument zich niet uit over de mogelijkheid om via browserinstellingen
toestemming te geven. Er werd in de reacties van diverse marktpartijen op het
consultatiedocument onder meer gesteld dat als deze mogelijkheid niet werd omarmd, dit een
gebruikersonvriendelijk internet met zich mee zou brengen, dat er veel economische schade
uit zou voortvloeien en dat zelfs de privacy van de gebruikers er niet beter door zou worden
beschermd.?

(e) Wetsvoorstel

Thans is er een voorstel van wet aanhangig bij het parlement,?* waarin de nieuwe regeling uit
de Richtlijn Burgerrechten wordt geimplementeerd in artikel 11.7a van de
Telecommunicatiewet.”® De e-Privacyrichtliin voor amendering was reeds hoofdzakelijk
geimplementeerd in hoofdstuk 11 van de Telecommunicatiewet. Daar was een uitzondering
op gemaakt met betrekking tot artikel 5 van de richtlijn, aangezien ten tijde van het opstellen
van het wetsontwerp waarmee deze richtlijn werd geimplementeerd, de materie die met dit
artikel werd geregeld nog in studie was. Er is toen om redenen van voortgang van het
wetgevingsproces besloten artikel 5, derde lid, van de richtlijn te implementeren in het BUDE.
Nu wordt de cookiebepaling geplaatst in hoofdstuk 11 van de Telecommunicatiewet.”® Daarin
zal volgens het voorstel worden opgenomen dat toegang tot of het opslaan van gegevens in

19 <http://www.theregister.co.uk/2009/11/25/cookie_law/>.

2 Groep gegevensbescherming artikel 29, Advies 2/2010 over online reclame op basis van surfgedrag

(‘behavioural advertising’), WG 171, 22 juni 2010, Brussel. (WG 171).

a <https://nodpi.org/2009/11/23/uk-and-12-other-member-states-issue-statement-on-telecoms-reform-
ackage>/

ngonsuItatieversIag wetsvoorstel implementatie gewijzigd Europees regelgevend kader (NRF) in de

Telecommunicatiewet. (Consultatieverslag). <http://www.internetconsultatie.nl/nrfimplementatie>.

BConsultatieverslag, p. 11-12.

24 Wijziging van de Telecommunicatiewet ter implementatie van de herziene telecommunicatierichtlijnen.
Kamerstukken |1 2010/2011, 32549, nr. 2.

% Wet van 19 oktober 1998, houdende regels inzake de telecommunicatie (Telecommunicatiewet).
Kamerstukken 11 1997/1998, 25862. Stb. 1998, 318 & sth. 1998, 664.

26 Kamerstukken Il 2010/2011, 32549, nr. 3, p. 76-77.
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de randapparatuur van een gebruiker, slechts kan geschieden indien er duidelijke en
volledige informatie wordt verstrekt overeenkomstig de Wet bescherming persoonsgegevens,
in ieder geval omtrent de doeleinden waarvoor men toegang wenst te verkrijgen tot de
desbetreffende gegevens dan wel waarvoor men gegevens wenst op te slaan. Daarnaast
dient degene die het cookie wenst te plaatsen toestemming van de gebruiker te hebben
verkregen voor de desbetreffende handeling. Deze vereisten zijn ook van toepassing in het
geval op een andere wijze dan door middel van een elektronisch communicatienetwerk wordt
bewerkstelligd dat via een elektronisch communicatienetwerk gegevens worden opgeslagen
of toegang wordt verleend tot op het randapparaat opgeslagen gegevens. De vereisten zijn
echter niet van toepassing op de technische opslag van of toegang tot gegevens met als
uitsluitend doel de communicatie over een elektronisch communicatienetwerk uit te voeren of
de door de abonnee of gebruiker gevraagde dienst van de informatiemaatschappij te leveren,
waarvoor de opslag of toegang tot gegevens strikt noodzakelijk is. Omtrent het informatie- en
toestemmingsvereiste kan bij een ministeriéle regeling nader invulling worden gegeven,
indien dat uit het oogpunt van rechtszekerheid is gewenst. Daarbij zal in overleg met het
College Bescherming Persoonsgegevens (CBP),?’ dat de door de Wbp geinstalleerde
handhavende autoriteit is, consumentenorganisaties en het bedrijffsleven verder worden
bekeken hoe het toestemmingsvereiste en de informatieplicht kunnen worden vormgegeven.
Echter, aangezien de Europese Commissie momenteel initiatieven ontplooit om met het
bedrijfsleven te komen tot zelfregulering waarin wordt gekomen tot een praktische invulling
van de toestemmingseis, vermeldt de Memorie van Toelichting bij de implementatiewet dat de
regering thans geen concrete plannen heeft om nadere voorschriften te geven.?

Kenmerkend aan de implementatie van de BUDE-bepaling was dat alhoewel dit
Europeesrechtelijk niet werd vereist, zowel het toestemmings- als het informatievereiste al
reeds voor de plaatsing van het cookie golden. In de nieuwe nationale regeling geldt dat de
informatieverstrekking ook tijdens het plaatsen van het cookie kan geschieden. Of dit ook
geldt ten aanzien van het toestemmingsvereiste is onduidelijk. Het vereiste van
‘ondubbelzinnige’ toestemming uit het consultatiedocument is komen te vervallen in het
wetsvoorstel dat thans aanhangig is. Tot slot geeft het wetsvoorstel geen uitsluitsel over de
wijze waarop toestemming kan worden verkregen. Wel vermeldt de Memorie van Toelichting
dat browserinstellingen doorgaans niet afdoende zullen zijn om aan het toestemmingsvereiste
te voldoen.

Alhoewel de hiervoor bespr