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In elke computer

16514 PUSH HL 229 T2y ALl Wi 268 o a4 S N rrft
1 1 ] e ca ) i c -
ZIt een Avatar : (13@) PUSH BC 197 . ( 64) DEC HL 43 %ELECS?:%‘ ggsg?a? 64
‘ . ’ to €90 133 0% JP NC DIS 48 19
of ‘Gebruiker’. 4 el o INCHL 35 PUSH AP 245
i Lp ot 83 16557 LD A (HLY 126 CALL ALIST 285 141 &6
INC D 2@ SUB N 214 =& POP AF 241
. éELE B;EIS 3552‘:;9 _ Lg E IS 71 CP H 294 @
v LD C 14 11 JP 2 DI
Gebruikers voeren LD A CHL) 126 NOR R 175 POF BC - 193

POF
FUS

werkinstructies uit
(programma’s) o

Gebruikers en mensen zijn LD
enerzijds verschillend:

Traag Snelheid van handelen Snel
Traag| Snelheid van verplaatsen [Snel
Klein Geheugen

Fouten maken

Fouten herstellen

Vage opdrachten uitvoeren

Precieze opdrachten uitvoeren

Creatief, initiatief, flexibel

KEKRRA
II8IAI:

Geweten
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Gebruikers zijn geen mensen
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In elke computer

16514 FUSH HL 223 SeasEALL NN 202 o EPRCA A
. . , €5 22 ' ‘3 JP NC DIS 48 26
ZIt een ‘Avatar : (138 PUSH BC 137 C64SDEC HL 43 CALL STR 205 187 64
‘ = y : o) 138 64 P NC DIS 48 19
of ‘Gebruiker’. LbcL INC HL 35 PUSH AF 245
LD oL a3 16557 LD A (HL)Y 1286 CALL ALIST 205 141 &6
INC D 28 SUB N 214 & FOP RF 241
L T L O S F
. ; LDCHN 14 11 JP Z DI
Gebruikers voeren LD A CHL> 126 XOR A 175 PorEC | 193
PUS —1

werkinstructies uit
(programma’s)

Gebruikers en mensen
hebben dingen gemeen:

‘Gebruikers’ (avatars) \%z
hebben namen
(‘gebruikersnamen’)

]
I I

i ‘ > van gebruikers
2 Zijn opgeslagen in
‘(gebruikers)accounts’ ...
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Het is belangrijk om
mensen van gebruikers

te kunnen onderscheiden ||

|
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« Grondwet, art. 10-13:
* recht op het eerbiedigen van de persoonlijke levenssfeer
* regels m.b.t. vastleggen, verstrekken, kennisname, gebruik en verbetering van
persoonsgegevens gegevens
* recht op onaantastbaarheid van het lichaam
* regels m.b.t. het binNgiiasaiiaiakiaaiaaas
* Dbrief-, telefoon- en te

Met wettelijk geregelde ui P ”VaCy

* Wikipedia: the ability of a
themselves and thereby reveal themselves selectively

selves or information about

* Fourth Amendment: the right to be le(f)t alone

* SAA: The right of an individual to be secure from unauthorized disclosure of information about
oneself that is contained in documents

* The quality or condition of being free from unsanctioned intrusion

« the existence of conditions which will permit an individual or individuals to carry out an activity
commenced without interruption or interference, either by sight or sound by unwanted

individuals.
| N
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Wat bedoelen we met ‘Privacy’?

* Grondwet, art. 10-13:

le persoonlijke levenssfeer
Wrekken, kennisname, gebru

M ... respect voor:

| - persoonlijke levenssfeer
persoonsgegevens i(\%/(élll;/de them
lichaam

woonruimte

* SAA: The : ; nauthorized
Rl - communicatie

T van fysieke personen .. die zo-doende vrij zijn

* the existence of conditions which will per (d'W-Z- zich Velllg Weten)
commenced without interruption or interfe om in die rust (‘Ievensruimte’)
individuals.

te kunnen doen en laten

wat hen goed dunkt.
| %
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Privacy Is gebonden aan ‘samenlevingsverbanden’

IS

Elk samenlevingsverband
geeft aan ‘Privacy’
een eigen betekenis

BIG BROTHER I A4

IS WATGHING
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ldentiteit en
Persoonsgegevens

-
- Uitdrukkingsloos
Beetje saal

| Klant

-

Beklaagde Y
Harteloos Klant
Strafblad Wanbetaler
Onschuldig (nog wel) Onbetrouwbaar
N J Ruige chauffeur |

e GEnIE
. Betrouwbaar
. Controller

i

._.. = il

ldentiteit van Piet = Goed
alles wat hijzelf en anderen
van hem vinden

l.e.. samenlevingsverbanden

| N
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R
- Uitdrukkingsloos
= Beetje saal

| - Klant

ldentiteit en
Persoonsgegevens

-

Beklaagde Y
Harteloos Klant
Strafblad Wanbetaler
Onschuldig (nog wel) Onbetrouwbaar
N J Ruige chauffeur |

Werknemer
Betrouwbaar
Controller
Goed

-
-

Persoonsgegeven van Plet =
‘Claim’ van iemand over Piet

l.e.: ‘Identity Provider’

| N
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ldentiteit en . :
— Uitdrukkingsloos
Persoonsgegevens I 74; Beetje saai

WY )

KBekIaagde

Harteloos
Strafblad

Onschuldig (nog wel
S g (nog wel)

/

| Werknemer
'y Betrouwbaar

Kijk bij het uitwisselen van | .  Contoller

Goed
persoonsgegevens vooral ook

naar de ldentity Provider

| N
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ldentity Metasystem

(ook wel: InfoCards)

identifiers

e S - Internet public

G oo e, ™ fm“”*“l’ set = g‘ L contexts =
= o nition h{‘ftl]‘t! _§ E tinn .
g s .%3 any laws geine & s.éCD comuing

3 ']Ilgc

f w[}rld i cnnte‘it least ShﬂUld need D tochnclgy clalm

iy human W . . . allow i
"E ayer issved technulog]es doubt
= govemment sites privac
'..ﬂ
relationships g q-) make
i bl SJllp LlJSh‘lhﬂLPd ﬂ1POU gh channel

-y B 1dent1fymg

nieeds
FFF&IDH]})‘

Iden

(:01111‘01 .
cunnecnnﬂ know e
£
El
made

5 work key

CONSUMET  jdenifier service mm—dn iomal 4 =,
SUCCesses fmmewu[lk bosiness ‘d System m thmgs ° el g _—;‘ dlﬁ t
= ndersn examp < .0 difleren
g ; important % E:m forther sitvation Cla]m E SU Jec c;ts 0
P omomota 2 ™ ik partles semces =
= uiss being 222 S ][IOI'TIALI0N
g o) applications L
- B =
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Klassiek:

¥ Factuur Online - Mozilla Firefox =10l x|

File Edit Wiew History Bookmarks Tools  Help

@ - > - @ ks G} ‘1@ https:/fwsa telecom, mo.nlACMEZ fwelkom.php?domei ﬁ"‘ I>] ‘-‘identiw-selector |\\] -

(24 Kim Cameron's Identit... ) SC Magazine US news

— Rekeningen —
o ——— Inzien

Authenticeer uzelf op een van onderstaande wijzen:

Welkom

Help >

Met een gebruikersnaam en wachtwoord:

Token uitgever: Self hd
Gebruikersnaam:
Wachtwoord: fo

Warstuur
Heeft gegevens

(gekregen of gemaakt);

Naar hoofdmenu

=]
Done | A
Persoon of ding
waarop gegevens
betrekking hebben.
Subject
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Achtergrond

Microsoft

- Microsoft Passport Passport
* |dentity provider voor MSN ™
(300M+ gebruikers, 1 miljard logins/dag )
- Identity.providemveerrarRet

« 7 “Laws of lIdentity”:

Kim &
» User control and consent cameron {an i
» Minimal disclosure for a defined use wanert T

« Justifiable parties

* Directional identity

 Pluralism of operators and technology
* Human integration

Consistent experience across contexts

| N
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|ldentity Metasystem rollen A OME™

Soort . e
gegevens B

om dienst
P | tekunnen
e e T ‘- . leveren

I VeriSi L‘i Labi__'," ;
. Kirﬂ P oty 3
¢l IDoLoGy
el VERIFIED
(OVER |18

‘Infocards’ zun vergelijkbaar
met plastic kaarten e

Heeft gegevens

maakt ‘claims’

- welk soort data er te viné:len IS, en
- waar die data dan te vinden is (IdP)

Persoon of ding
waarop gegevens
betrekking hebben.

Subject
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|dentity Metasystem T

Soort . e

gegevens F-
om dienst
te kunnen
L__leveren

I VeriSign Labs i 2 ¥ Factuur Online - Mozilla Firefox =10l x|

3 .",' »E File Edit Wiew History Bookmarks Took Help
K m r T e

l <:EI - - @ /IJ} ‘@ https: /fwea, telecom. mo.nl/ACMEZ fwe kom.php?domei ﬁlv‘ [>l "‘IdEHU[y*SEhEEtDr ‘\\l T v

c c l DOLOG H_,l- [y Kim Cameron's Identit... [y SC Magazine US news
Mict =

«/VERIFIED =TmE e —

— OVER |8

Inzien

_ Authenticeer uzelf op een van onderstaande wijzen:
welkom Heeft gegevens
Met een gebruikersnaam en wachtwoord: (gekregen Of gemaakt),
Token witgevers | maakt ‘claims’
Gebruikersnaam: i
wiachtwoord:
“erstuur

Of d.m.v. een InfoCard:

Persoon of ding
waarop gegevens
betrekking hebben.

Subject
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ldentity Metasystem A

1 soort ]/-__
gegevens -

om dienst |
te kunnen
L__leveren

el WYERIFIED
. (WER 18

i : ’pg'::‘i“;l pmf’l Heeft gegevens
. o - (gekregen of gemaakt);
. maakt ‘claims’
i Add

Identity

e

Persoon of ding
waarop gegevens
betrekking hebben.

Subject I |

AR
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ldentity Metasystem _ aovE
R ES

................................................... ?emk SLennesr: % Hmm

L i L—Jeveren

VeriSi n
Kirm
C

afNWYERIFIED
] OVER 18

EEE

wart o serd this card to! sell-lssued.info

Tagks

Reviaw the data that the site & requesting. To adt the data, name, and pcture for the card dick Edi Edit card
Wiew card hittory
Lok cad

Card data that wil be sent to the site What data wil be sent?

Fuokds rmarkndd with an sterk (*) are regurned Help

* Last Name Jaciten

ks oertrro.ri

Heeft gegevens
(gekregen of gemaakt);
maakt ‘claims’

BAC-SMWC-GLT
{not sen):
o N RTEE

tocatrt

Wi, tsiecom. tno.nl

weea, Reincorm trounl

addtional cad dotals (ot sent

ldentity
provider (IdP

™ irehudo opbonal data

~nd

Persoon of ding
waarop gegevens
betrekking hebben.

Subject
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|ldentity Metasystem

Factuur Online - Mozilla Firefox

Soort
gegevens
om dienst
te kunnen

| verisign Laibs") <"
¥ 5 o

File Edit Wiew History Bookmarks Took Help

o g

Kir

-

/IJ} ‘@ https: /fwea, telecom. mo.nl/ACMEZ fwe kom.php?domei ﬁl " [>l "‘IdEHU[y*SEhEEtDr

Bl G-

(54 Kim Cameron's Identit... Ey SC Magazine US news

5 . i === == m=mw==  Rekeningen /L
el VERIFIED 9 — Inzien

OVER |8

Facturen

Lopende

DEZ1455066 00:05:34

gesprekskosten 070346418 0521455068 & 00:05:34 €234
0703454106 0521455066 B Sep 00:05:34 (450 ]
0703464108 0621455066 11 Sep 00:05:34 €234
0703464106 0621455066 14 Sep 00:085:34 €234
0703464186 056214550606 14 Sap 00:05:34 € 2.34
0703464186 DG21455066 14 Sop 00:05:34 €234
070245418 0521455066 15 Sep 16:35:39 00:05:34 €234

—leveren

Heeft gegevens
(gekregen of gemaakt);
maakt ‘claims’

Persoon of ding
waarop gegevens
betrekking hebben.

Subject
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Waarom ldentity Metasystem / Infocards?

* | PKI overheid |
persoonsgebonden

service/server gebonden

VeriSigm Labs
Parsonal

* Bescherming van persoons-
c.d. gebruikers gegevens
staat centraal

Iddant ity
Provider

Identity Card

VeriSign Labs
Parsanal
Identity
Provider

@ Account Card

» Gegevens binnen ‘samenlevingsverbanden’ (bedrijven/overheid)
kunnen eenvoudig beschikbaar worden gesteld

» Vermindering van het aantal koppelingen
tussen system voor gegevensuitwisselingen

* Eris, en komt steeds meer, (technische) ondersteuning

| N
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Samengevat:

* Personen zijn geen gebruikers;
ze kunnen wel met elkaar communiceren.

« Elk Samenlevingsverband geeft ‘Privacy’ een eigepr gtekenis,
die bestaat uit de gevolgen die het heeft voor
* ‘deelnemers’ (personen en gebruikers)
* niet-deelnemers (personen)

« Samenlevingsverbanden die iets vinden van een persoo
zijn ‘ldentity Provider’ voor die persoon,;
* Persoonsgegevens zijn ‘claims’ van identity providers
over een of ander persoon (en zeggen niets over de waarhgid ervan).

« Technieken zoals Infocards kunnen daarbij helpen.

Techniek is noch positief
noch negatief

maar NOOIT neutraal. (Kranzberg) He-GgG—s ﬁa
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Techniek is noch positief

noch negatief
maar NOOIT neutraal. (Kranzberg)




